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Processo N° 0165.1511/21-4

A ASSOCIACAO SULINA DE CREDITO E ASSISTENCIA RURAL - ASCAR, inscrita no
CNPJ/MF sob o n°® 92.773.142/0001-00 com sede na Rua Botafogo, 1051 — Bairro Menino
Deus em Porto Alegre/RS — CEP: 90150-053, torna publico, através de seu pregoeiro
designado pela Portaria 003/2021, para conhecimento dos interessados, que no dia e hora
abaixo indicados sera realizada licitacdo na modalidade PREGAO ELETRONICO, do tipo,
MENOR PRECO TOTAL DO LOTE, com recursos provenientes de fontes préprias. O
procedimento sera regido pela Lei Federal n° 10.520/02, e suas alteracdes, Lei
Complementar Federal n° 123/06, com a nova redacdo da Lei Complementar n°: 147/14,
Decretos n° 3555/00 e n° 8538/15 e com aplicacdo subsidiaria da Lei Federal n°: 8.666/93
e suas alteracbes, além das demais disposicdes pertinentes e legais aplicaveis, e pelas
condi¢Bes estabelecidas no presente Edital e seus anexos.

REALIZACAO: O Pregao Eletronico sera realizado em sess&o publica, por meio da internet,
mediante condi¢cdes de seguranga, criptografia e autenticacdo, em todas as fases, através
da utilizacdo do Portal Eletrénico de pregédo online do Banco do Estado do Rio Grande do
Sul, através do site www.pregaobanrisul.com.br.

RECEBIMENTO DAS PROPOSTAS: até as 09:00 do dia 30/11/2021

ABERTURA DAS PROPOSTAS: as 09h01min do dia 30/11/2021

DATA E HORA DA SESSAO DE DISPUTA:
Data: 30/11/2021
Hora: A partir das 14:00 horas

. Todas as referéncias de tempo estabelecidas neste Edital, no aviso e durante a
sessdo publica, observardo obrigatoriamente o horario de Brasilia-DF e, desta forma, serdo
registradas no sistema eletronico e na documentacao relativa ao certame;

o N&o ocorrendo expediente ou havendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario e endereco eletrdnico anteriormente
estabelecido, desde que néo haja comunicagao do(a) pregoeiro(a) em contrario;

o Em caso de discordancia existente entre as especificacdes deste objeto descritas no
“licitacdes” e as especificacbes constantes deste Edital, prevalecerao as ultimas.

ESCLARECIMENTOS: quaisquer pedidos de esclarecimento devem ser feitos
exclusivamente pelo Portal Eletrénico, no prazo de até 24 horas antes da abertura da
sessao publica.

O Edital, na integra estara disponivel no site da instituigdo www.emater.tche.br, no menu A
Emater / Portal da Transparéncia, e no aplicativo “licitagées” do Portal Eletrénico do
Banco do Estado do Rio Grande do Sul, através do site www.pregaobanrisul.com.br.

ASCAR - Associagao Sulina de Crédito e Assisténcia Rural - CNPJ 92.773.142/0001-00
Rua Botafogo, 1051 — Porto Alegre/RS — CEP 90150-053 — Site: www.emater.tche.br - E-mail: licitacoes@emater.tche.br


http://www.emater.tche.br/
http://www.pregaobanrisul.com.br/
http://www.emater.tche.br/
http://www.pregaobanrisul.com.br/

I ; I ASSOCIAGAO
V/ |\,
ASCAR
Edital de Pregéo Eletrénico n°. 085A/2021

Processo N° 0165.1511/21-4

1. DO OBJETO

1.1. O presente procedimento licitatério tem por objeto a Renovacéo de 2.600 Licencas do
Software Antivirus Bitdefender GravityZone Business Security Cloud Console, com
garantia técnica minima de 48 meses, de acordo com as especificacdes e os detalhamentos
constantes no ANEXO | — TERMO DE REFERENCIA, e demais clausulas e condicbes
estabelecidas neste edital.

LOTE DESCRICAO RESUMIDA UNID QUANT
Renovagdo de Licengas do Software Antivirus
01 Bitdefender GravityZone Business Security Cloud Peca 2000

Console, com garantia técnica minima de 48 meses
Renovagdo de Licencas do Software Antivirus
Bitdefender GravityZone Business Security Cloud
Console, com garantia técnica minima de 48 meses
(COTA RESERVADA)

02 Peca 600

2. IMPUGNACOES AO EDITAL

2.1. Impugnacgfes ao ato convocatorio do pregdo serdo recebidas em até 48 (quarenta e
oito) horas Uteis antes da data fixada para abertura da sesséo, exclusivamente pelo Portal
Eletrénico;

2.1.1. Cabera ao Pregoeiro decidir sobre a impugnacdo, no prazo de 24 (vinte e quatro)
horas antes da abertura do Pregao;

2.1.2. Deferida a impugnacdo do ato convocatoério, serd designada nova data para
realizacdo do certame.

3. CONDICOES DE PARTICIPACAO

3.1. Poderdo participar desta licitagdo todos os interessados que atendam a todas as
exigéncias constantes neste Edital e seus anexos e, que estejam cadastrados/credenciados
junto a Central de Licitacbes do Estado do Rio Grande do Sul — CELIC, através dos sites:
www.pregaobanrisul.com.br ou www.celic.rs.gov.br, pertencentes ao ramo do objeto
licitado, nos seguintes termos:

a) Para o LOTE 01 (Cota Principal) — os interessados que atendam aos requisitos do edital;
b) Para o LOTE 02 (Cota Reservada) — somente as empresas enquadradas como ME ou
EPP, nos termos da Lei Complementar n° 123/2006, com as alteracbes da Lei
Complementar 147/14, sem prejuizo de sua participa¢cdo nos demais lotes.

O nédo atendimento de qualquer das condi¢cdes implicara a inabilitacdo do licitante ou a
desclassificacdo de sua proposta.

3.2. Estara impedida de participar da presente licitacéo:

3.2.1. A empresa gue tenha sido declarada inidénea pela Administracdo Municipal, Estadual
ou Federal, o que abrange a administracéo direta e indireta, a entidade com personalidade
juridica de direito privado sob o seu controle e as fundagdes por ela instituida e mantida;

3.2.2. O interessado que estiver em processo de faléncia, recuperacdo judicial ou
extrajudicial, dissolucéo ou liquidagéo.
3.2.3. Empresa em forma de consoércio;
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3.2.4. Empresa que esteja cumprindo a penalidade de suspensdo temporaria imposta por
qualquer 6rgdo da Administracdo Publica, ainda, motivada pelas hipéteses previstas no
artigo 88 da Lei n°: 8.666/93;

3.2.5. Empresa que esteja inclusa no disposto do artigo 9° da Lei n°: 8.666/93;

3.2.6. Empresa que esteja em situagdo irregular quanto ao cumprimento das obrigacfes
tributérias perante: a Receita Federal, Procuradoria da Fazenda Nacional, Receita Estadual,
Instituto Nacional do Seguro Social — INSS e o Fundo de Garantia por Tempo de Servico —
FGTS;

3.2.7. Sera vedada a participagdo simultinea de empresas cuja formagdo societaria
contenha um ou mais socios concomitantes (acérdédo n°: 1606/08 — 12 Camara — TCU).

3.2.8. Seréa vedada a participacdo de empresa cujo administrador, proprietario ou sécio com
poder de direcdo, seja familiar, conjuge, companheiro (a), ou parente em linha reta ou
colateral, por consanguinidade ou afinidade até o terceiro grau, inclusive de empregado da
ASCAR, ou de qualquer outro que exerca funcdo de confianga, remunerada ou ndo, na
Instituicao;

3.2.9. Nao poderao participar deste Pregdo Eletrbnico, pessoas juridicas organizadas sob a
forma de COOPERATIVAS, tendo em vista que pela natureza dos servicos existe a
necessidade de subordinacdo juridica entre o prestador de servico e a empresa
CONTRATADA, bem como o de pessoalidade e habitualidade e, por definicdo, ndo existe
vinculo de emprego entre as cooperativas e seus associados.

OBSERVACAO: O n&o atendimento de qualquer das condicdes, implicard a
inabilitacdo do licitante ou a desclassificagdo de sua proposta.

3.3. Das condi¢cdes para participacdo de Microempresas e Empresas de Pequeno
Porte:

3.3.1. A ME ou EPP gue pretenda sua inclusao pelo regime diferenciado concedido pela Lei
Complementar n° 123/06, devera, no ato do envio da proposta, em campo préprio do
sistema eletrénico, declarar que atende os requisitos da referida Lei.

3.3.2. Caso ndo utilizar a faculdade prevista no subitem 3.4.1, sera considerada que a
licitante optou por renunciar aos beneficios previstos na Lei Complementar n°; 123/06.

3.3.3. Na cota principal (Lote 1), caso ocorra o empate, nos termos da LC n° 123/2006, a
ME ou EPP melhor classificada podera apresentar proposta de precos inferior a proposta de
menor preco apurada no certame, no prazo maximo de 05 (cinco) minutos a partir da
solicitacéo do sistema, sob pena de precluséo.

3.3.4. Consideram-se as propostas apresentadas pelas ME ou EPP empatadas, as que se
encontram no limite de até 5% (cinco por cento) superiores as propostas melhor
classificada, desde que esta ndo seja ME ou EPP.

3.3.5. Na cota principal (Lote 1), caso ndo haja a adjudicacdo de ME ou EPP, seréo
convocadas as empresas remanescentes, de mesmo enquadramento social, na ordem
classificatoria, para o exercicio de mesmo direito, que se encontrem na situagdo de empate.
Na hip6tese de nao haver mais empresas de mesmo enquadramento social, o objeto da
licitacao sera adjudicado para a empresa originalmente vencedora, conforme art. 8°, § 2°, do
decreto n°: 8.538/15.

3.3.6. Apresentar toda a documentacdo solicitada, mesmo com restricAo para obter os
beneficios da Lei Complementar n°: 123/06.

3.3.7. Havendo alguma restricdo na documentacado, sera assegurado o prazo de 05 (cinco)
dias Uteis a partir da declaracdo do proponente vencedor, prorrogaveis por igual periodo, a
3
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critério da Administracdo, para regularizacdo da documentacdo, pagamento ou
parcelamento do débito e emissao de eventuais certiddes negativas ou positivas, com efeito
de certidao negativa.

3.3.8. A néo regularizacdo da documentacdo no prazo previsto no 8§ 1° do Artigo 43 da Lei
Complementar n°: 123/06 implicar4 decadéncia do direito a contratacédo, sendo facultado a
Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para
assinatura do contrato, ou revogar a licitacéo.

4. DO CREDENCIAMENTO

4.1. Para acesso ao sistema eletronico, os interessados em patrticipar do Pregéo Eletronico
deverdo dispor de chave de identificacdo e senha pessoal (intransferiveis) junto ao provedor
do sistema através do site www.pregaobanrisul.com.br necessitando estar credenciadas
junto & Sessdo de Cadastro da Central de Licitagbes/RS - CELIC, podendo também ser
acessada atraves do site www.celic.rs.gov.br.

4.2. O pedido para credenciamento acompanhado pela documentagdo exigida, devera ser
protocolado junto a Se¢éo de Cadastro da CELIC/RS com antecedéncia minima de 03 (trés)
dias Uteis anteriores a realizacdo da sessdo publica, exclusivamente por via eletrénica no
site www.celic.rs.gov.br.

4.3. O credenciamento da licitante e de seu representante legal junto ao sistema eletrénico
implica a responsabilidade legal pelos atos praticados e a presungéo de capacidade técnica
para realizacdo das transacgdes inerentes ao Pregéo Eletronico.

4.4. A chave de identificacdo e a senha recebida junto a CELIC poderdo ser utilizadas em
qualquer Pregdo Eletrénico, salvo quando canceladas por solicitacdo do credenciado ou
outro fato impeditivo de participacao de licitacdo em érgéos publicos.

4.5. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao
BANRISUL S/A. (provedor do sistema) ou ao 6rgado promotor da licitacdo responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

5. DA PROPOSTA FINANCEIRA

5.1. A proposta devera ser enviada pelo VALOR TOTAL DO LOTE, considerando todos os
custos diretos e indiretos para o fornecimento das licencas;

5.2. A Proposta Financeira devera ser elaborada com vistas a atender o objeto descrito no
ANEXO | — Termo de Referéncia, e enviada, exclusivamente por meio do sistema
eletrénico, em campo préprio do sistema, o qual devera conter as seguintes informacoes:

5.2.1. Descricdo detalhada dos materiais a serem fornecidos, com especificacdo clara do
objeto proposto, e ndo apenas transcricdo das informagBes constantes do Termo de
Referéncia;

5.2.1.1. Serdo desclassificadas as propostas que, seja qual for o motivo, venham a
apresentar a documentacdo incompleta ou deixe de comprovar qualquer caracteristica do
objeto proposto ou ndo atendam a todas as exigéncias constantes no edital e seus anexos,
gque sejam omissas ou apresentem irregularidades ou ndo apresentem claramente o preco
final e sua composicéo;

5.3. Prazo de Validade da Proposta Financeira, que ndo podera ser inferior a 60 dias
corridos, a contar da sua apresentacao;
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5.4. Ocorrendo discordéncia entre os valores expressos em algarismos e por extenso, seréo
considerados estes ultimos;

5.5. O encaminhamento da Proposta Financeira pressupde o pleno conhecimento e
atendimento as exigéncias e condi¢cfes estabelecidas no edital e seus anexos;

5.6. A proposta encaminhada para o sistema de licitagbes e o0s respectivos lances
oferecidos, serd de exclusiva responsabilidade da licitante, ndo Ihe assistindo o direito de
pleitear qualquer alteracéo, sob alegacao de erro, omissao ou pretexto;

5.7. Observac0es relativas a Proposta Financeira:

5.8. O preco proposto serd cotado em moeda corrente nacional e sera considerado
suficiente e completo, abrangendo todos os encargos decorrentes, bem como as despesas
administrativas e outros custos indiretos;

5.9. A apresentacdo da proposta financeira implica a plena aceitagédo, por parte da licitante,
das normas, exigéncias e condi¢des estabelecidas no Edital e seus Anexos;

5.10. A proposta original devidamente assinada devera ser encaminhada juntamente com a
documentacéo para a habilitagéo;

5.11. Inclusdo nos precos cotados de todos os tributos, seguros, bem como quaisquer
outras despesas, diretas e indiretas, incidentes sobre o objeto deste pregdo, nada mais
sendo licito pleitear a esse titulo.

5.12. Serdo considerados, para fins de julgamento, os valores, até, no maximo dois
algarismos ap6s a virgula.

6. DO JULGAMENTO DA PROPOSTA FINANCEIRA

6.1. O julgamento obedecera ao critério de MENOR PRECO TOTAL DO LOTE,
observando-se o disposto no Art. 4°, X, da Lei n° 10.520/02;

6.2. A analise da Proposta Financeira pelo pregoeiro visara ao atendimento das condicdes
estabelecidas neste Edital e seus Anexos, sendo preliminarmente desclassificada a
Proposta Financeira:

6.2.1. Cujo objeto ndo atenda as especificagfes, aos prazos e as condigbes fixados no
Edital;

6.2.2. Que apresente precos manifestamente inexequiveis;

6.2.3. Que ndo contiverem informagdes suficientes que permitam a perfeita identificacdo do
objeto licitado e do licitante.

7. DOS DOCUMENTOS DE HABILITACAO

Para fins de habilitacdo, o autor da melhor proposta devera apresentar os documentos
digitalizados, por meio do sistema eletrénico, em campo préprio, no prazo de 02 (duas)
horas apds o encerramento da disputa, quando da convocag¢éo pelo Pregoeiro, podendo ser
prorrogado por solicitacdo propria e devidamente justificada, por igual periodo. No caso de
haver algum documento que ndo contenha validacdo digital, serd obrigatério o seu
encaminhamento da via original ou copia autenticada, no prazo maximo de 03 (trés) dias
Uteis a contar da data da abertura do prazo para habilitagdo, no seguinte endereco: Rua
Botafogo n° 1051, Bairro Menino Deus, Porto Alegre/RS — CEP: 90150-053, aos cuidados do
Pregoeiro.
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7.1 Documentos de habilitacéo:

7.1.1. JURIDICA:

a) Documento de Identidade do empresario sécio-administrador ou diretor da licitante;
b) Registro comercial, no caso de empresa individual;

c) Ato Constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por acdes, acompanhados
de documentos que comprovem a eleicdo de seus administradores;

d) Comprovante de inscri¢cdo do ato constitutivo, no caso de sociedades civis, acompanhado
de prova de composicao da diretoria em exercicio;

e) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagdo para funcionamento expedido
pelo érgdo competente, quando a atividade assim o exigir.

f) Copia do enquadramento como Microempresa — ME ou Empresa de Pequeno Porte —
EPP, expedida pela Junta Comercial ou Cartério de Registros Especiais, se for o caso
(obrigatério para o Lote 02).

7.1.2. FISCAL E TRABALHISTA:

a) Prova de inscrigcdo no Cadastro Nacional de Pessoa Juridica — CNPJ atualizado, através
de cartdo emitido pelo site da Secretaria da Receita Federal,

b) Prova de regularidade com a Fazenda Federal, mediante a apresentagédo de Certiddo
Conjunta Negativa de Débito relativa a Tributos Federais, e que abrange as contribui¢cdes
sociais (INSS), emitidas em conjunto pela Receita Federal e Procuradoria-Geral da Fazenda
Nacional;

c) Prova de regularidade com a Fazenda Estadual da sede do licitante, mediante
apresentacdo da Certiddo de Situacéo Fiscal independentemente da localizacdo da sede ou
filial do licitante;

d) Prova de regularidade com a Fazenda Municipal da sede do licitante;

e) Prova de regularidade perante o Fundo de Garantia por Tempo de Servico - FGTS,
demonstrando situacao regular no cumprimento dos encargos sociais instituidos em lei,
expedido pela Caixa Econbmica Federal;

f) Prova de Regularidade Trabalhista, mediante apresentacdo de Certiddo Negativa de
Débitos Trabalhistas — CNDT, emitida pela Justica do Trabalho.

7.1.3. QUALIFICACAO ECONOMICO-FINANCEIRO:

a) Certiddo Negativa de Faléncia, Concordata ou Recuperacao Judicial, expedida pelo
distribuidor do Foro da sede da matriz da Pessoa Juridica, ou de execucao patrimonial,
expedida no domicilio da pessoa fisica, com validade ndo superior a 90 (noventa) dias
anteriores a data da abertura das propostas.

b) Balango Patrimonial e Demonstracdes Contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacao financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais quando encerrados ha mais de 3 (trés) meses da data da
apresentacdo da proposta:

1. No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstracdes contabeis referentes ao
periodo de existéncia da sociedade, devidamente registrado na Junta Comercial;

2. E admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
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c) A boa situacao financeira da empresa sera avaliada pelos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), os quais deveréo ser, individualmente,
igual ou maior que 1,00 (um), resultante da aplicacdo das seguintes féormulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

LG = -
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO TOTAL
SG= - ,
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO CIRCULANTE
LC =

PASSIVO CIRCULANTE

1. No caso da licitante apresentar resultado inferior ou igual a 1(um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
devera comprovar patrimoénio liquido de no minimo 10% (dez) por cento do valor
estimado da contratacdo ou do lote pertinente.

7.1.4. QUALIFICACAO TECNICA:

7.1.4.1. Comprovacdo de aptiddo por meio de Certiddo (des) ou Atestado (s) de
Capacidade Técnica, fornecido (s) por pessoa (s) juridica (s) de direito publico ou privado,
gue comprove (m) aptiddo do licitante para o fornecimento satisfatério em caracteristicas e
guantidades ao objeto desta licitagéo, indicando os materiais e o periodo de fornecimento,
além dos dados do emitente, tais como: nome, cargo, telefone, e-mail e a assinatura do
responsavel para possivel diligéncia confirmando a veracidade das informacoes..

7.2. CNPJ indicado nos documentos da proposta comercial e da habilitagdo devera ser do
mesmo estabelecimento da empresa que efetivamente vai fornecer o objeto da presente
licitacao.

7.3. A falta de qualquer dos documentos solicitados ou a apresenta¢do de documentos que
contenham emendas, rasuras, entrelinhas, ressalvas ou modificagbes de qualquer item
deste Pregdo e seus anexos, implicard na inabilitacdo ou desclassificacdo do LICITANTE,
ressalvado o disposto no §1° do artigo 43 da Lei Complementar n° 123/2006.

7.4. Além dos documentos de habilitagdo constantes no item 7.1, deverdo ser
apresentados, os Anexos Il e lll, devidamente preenchidos, com assinatura e carimbo do
responsavel, em papel timbrado da empresa.

OBSERVACAO: TODOS OS DOCUMENTOS DEVERAO ESTAR COM O PRAZO DE
VIGENCIA DENTRO DE SUA VALIDADE.
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8. DA SESSAO DO PREGAO

8.1. Até o horério previsto neste Edital, serdo recebidas as Propostas Financeiras. Na data e
hora previstos, terd inicio a sessé@o publica do Pregdo Eletrénico, com a divulgacdo das
Propostas Financeiras classificadas.

8.1.1. Da sessao, o0 sistema gerara ata circunstanciada, na qual estardo registrados todos os
atos do procedimento e as ocorréncias relevantes.

8.1.2. Aberta a etapa competitiva, os representantes das licitantes deverdo estar conectados
ao sistema para participar da sessdo de lances. A cada lance ofertado o licitante sera
imediatamente informado do seu recebimento e respectivo horario de registro e valor.

8.2. Da etapa eletronica de lances e da classificacdo das propostas:
8.2.1. Os lances ofertados serédo pelo VALOR TOTAL DO LOTE.

8.2.2. N&o serdo aceitos dois ou mais lances do mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

8.2.3. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo
real, do valor do menor lance registrado. O sistema néo identificar4 o autor dos lances ao
pregoeiro, bem como aos demais licitantes.

8.2.4. No caso de desconexdo do pregoeiro, no decorrer da etapa competitiva do Pregdo
Eletrénico, o sistema eletrénico podera permanecer acessivel as licitantes para a recepgéo
dos lances, retomando, o pregoeiro, quando possivel, sua atuacdo no certame, sem
prejuizos dos atos realizados.

8.2.5. Quando a desconexao persistir por tempo superior a 10 minutos, a sessao do Pregéo
Eletrbnico sera suspensa e tera reinicio somente ap0s comunicagdo expressa as licitantes,
mediante mensagem eletrénica, divulgando data e hora da reabertura da sessao.

8.2.6. ApGs o encerramento do tempo estipulado, transcorrera periodo de tempo de até 30
minutos, aleatoriamente determinado pelo sistema eletrénico, mediante aviso de fechamento
iminente dos lances, fim do qual serd automaticamente encerrada a recepc¢ao dos lances.

8.2.7. Quando houver uma Unica licitante ou uma Unica proposta valida, cabera ao pregoeiro
verificar a aceitabilidade do preco ofertado.

8.2.8. Caso ndo sejam apresentados lances, serd verificada a conformidade entre a
Proposta Financeira de MENOR PRECO TOTAL DO LOTE e os valores praticados no
mercado.

8.2.9. Nas situacdes a que se referem os subitens 8.2.7 e 8.2.8, 0 pregoeiro podera negociar
com a licitante para que seja obtido preco melhor.

8.2.10. Encerrada a recepcéo de lances, antes de anunciar o vencedor, o pregoeiro podera
encaminhar, pelo sistema eletrénico, contraproposta diretamente a licitante que tenha
apresentado o lance de MENOR PRECO TOTAL DO LOTE, para que seja obtido um preco
melhor, bem como decidir sobre sua aceitagéo.

8.2.11. O pregoeiro anunciara a licitante vencedora imediatamente apds o encerramento da
etapa de lances da sessao publica ou, quando for o caso, apds negociacdo e decisdo pelo
pregoeiro acerca da aceitacdo do lance de menor valor.

8.2.12. E vedada a desisténcia dos lances ja ofertados sujeitando-se a licitante as sancdes
deste Edital.

8.2.13. Encerrada a etapa de lances da sessao publica, o pregoeiro examinara a Proposta
Financeira que apresentou MENOR PRECO TOTAL DO LOTE quanto a compatibilidade
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deste em relagcdo aos precos praticados no mercado, classificando ou desclassificando
preliminarmente a Proposta Financeira ofertada.

8.2.14. Em sendo desclassificada a proposta financeira de MENOR PRECO TOTAL DO
LOTE, o pregoeiro examinara a proposta financeira de segundo MENOR PRECO TOTAL
DO LOTE, negociando com o licitante a reducdo do preco apresentado, objetivando a
obtencéo de preco melhor.

8.3. Constatando o atendimento das exigéncias previstas no Edital, a licitante sera
declarada a vencedora, sendo-lhe adjudicado o objeto da licitagéo pelo pregoeiro.

8.4. Quando for o caso, se o0 mesmo Licitante vencer a cota reservada e a cota principal,
a contratacdo deveréa ocorrer pelo menor preco. E na hip6tese de ndo haver vencedor para a
cota reservada, esta podera ser adjudicada ao vencedor da cota principal ou, diante de sua
recusa, aos licitantes remanescentes, desde que pratiquem o preco do primeiro colocado da
cota principal.

9. DOS RECURSOS

9.1. Declarada a licitante vencedora, apos a fase de habilitagdo, qualquer licitante que
desejar recorrer podera, durante a sessao publica, de forma imediata e motivada, em
campo proprio do sistema, manifestar sua intengdo de recorrer, quando lhe sera
concedido o prazo de 10 (dez) minutos. Caso interposto o recurso 0 mesmo devera ser
dirigido ao pregoeiro, em campo préprio por meio do sistema eletrbnico, no prazo de 03
(trés) dias a contar da manifestacdo no sistema, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazées em igual prazo, que comecara a
contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa dos seus interesses.

9.2. A falta de manifestacdo imediata e motivada da licitante importarad a decadéncia do
direito de recurso e a adjudicacdo do objeto, pelo pregoeiro, ao vencedor do certame.

9.3. Nao sera concedido prazo para recursos sobre assuntos meramente protelatérios ou
guando néo justificada a intencdo de interpor o recurso pelo licitante.

9.4. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

9.5. Havendo recursos, 0 pregoeiro apreciard 0s mesmos €, caso ndo reconsidere sua
posicdo, cabera a Autoridade Competente a decisdo em grau final.

9.6. Decididos o0s recursos e constatada a regularidade dos atos procedimentais, a
Autoridade Competente adjudicara o objeto a licitante vencedora.

10. DA INSTRUMENTALIZACAO DA AQUISICAO

10.1. Homologada a licitacdo pela autoridade competente, a ASCAR chamara a empresa
vencedora para no prazo estipulado na convocagdo comparecer para a assinatura do
contrato, nos moldes do ANEXO IV - Minuta do Contrato, visando a execucéo do objeto;

10.2. A recusa em assinar o contrato dentro do prazo estabelecido, sujeitara a aplicacdo das
penalidades de suspensao temporaria pelo prazo de até 02 (dois) anos;

10.3. Até a assinatura do contrato, a proposta da licitante vencedora podera ser
desclassificada se a ASCAR tiver conhecimento de fato superveniente desabonador ou
restritivo a sua habilitacdo, conhecido apos o julgamento.
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10.4. A homologacédo do resultado desta licitacdo ndo implicara direito ao fornecimento do
objeto licitado. Este passara a existir ap0s a assinatura do contrato e emissdo da Ordem de
Fornecimento.

10.5. Homologada a licitacdo pela autoridade competente e assinado o contrato entre as
partes, o setor de Compras da ASCAR emitira a Ordem de Fornecimento, visando ao
fornecimento do objeto licitado, no prazo previsto no ANEXO | — Termo de referéncia.

10.6. As obrigacdes decorrentes da contratagcdo observardo todas as condigdes
estabelecidas no Edital e seus anexos e na legislagéo vigente.

11. DO LOCAL E PRAZO DE ENTREGA
11.1. O local de entrega:

11.1.1. O objeto da presente licitacdo devera ser entregue conforme especificacdes e
gquantidades constantes no ANEXO | — Termo de Referéncia, no prazo estabelecido no
item 11.2 e no mesmo Anexo deste Edital;

11.1.2. Caso o produto ndo corresponda ao exigido no instrumento convocatério, a licitante
vencedora devera providenciar no prazo maximo 05 (cinco) dias, contados da data da
notificagdo expedida pela contratante, a sua adequacdo, visando o atendimento das
especificagbes, sem prejuizo da incidéncia das sangbBes previstas no instrumento
convocatorio, na Lei n°: 8.666/93 e no Cédigo de Defesa do Consumidor.

11.2. Prazo de entrega:
A entrega do objeto devera obedecer ao disposto no ANEXO | — Termo de Referéncia.

12. DO PAGAMENTO E FATURAMENTO
12.1. Condi¢bes de pagamento:

O pagamento sera efetuado em até 30 (trinta) dias a contar da entrega e aceitagdo do
objeto, contra a apresentacdo do documento fiscal correspondente, através de boleto
bancério ou depdsito em conta da Licitante.

12.2. Dados para a nota fiscal e faturamento:

ASCAR - Associagéo Sulina de Crédito e Assisténcia Rural,

Endereco: Rua Botafogo, 1051, Bairro Menino Deus — CEP: 90150-053 — Porto Alegre (RS);
CNPJ: 92.773.142/0001-00 IE: Isento.

13. DAS SANCOES ADMINISTRATIVAS

13.1. O licitante que deixar de entregar quaisquer documentos exigidos no Edital ou
apresentar documentacéo falsa para o certame, ensejar o retardamento da execucéo de seu
objeto, ndo mantiver a proposta ou lance, ndo celebrar o contrato ou instrumento
equivalente, falhar ou fraudar a execucdo do contrato, comportar-se de modo inidéneo ou
cometer fraude fiscal, ficara impedido de licitar e contratar com a ASCAR/EMATER/RS, pelo
prazo de até 05 (cinco) anos, garantida a prévia defesa, sem prejuizo das multas previstas
em edital e no contrato e das demais cominacoes legais;

13.1.1. Serao considerados como iniddbneos os atos como os descritos nos arts. 90, 93, 94,
95 e 97, paragrafo Unico, da Lei Federal n° 8.666/93;
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13.2. A aplicacdo das sancdes previstas neste edital ndo exclui a possibilidade de aplicacéo
de outras, previstas na Lei n° 8.666/93, inclusive responsabiliza¢ao do licitante vencedor por
eventuais perdas e danos causados a Administracao;

13.3. O licitante/adjudicatério que cometer qualquer das infragdes citadas no item 13.1 ficara
sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancoes:

13.3.1. Multa de até 10% sobre o valor da sua proposta inicial;

13.3.2. Impedimento de licitar e de contratar com a ASCAR, pelo prazo de até 5 (cinco)
anos;

13.4. A penalidade de multa pode ser aplicada cumulativamente com a sancao de
impedimento de licitar e de contratar com a ASCAR,;

13.4.1. Da aplicagéo da sancao cabera recurso no prazo de 05 (cinco) dias uteis a contar da
notificagao;

13.5. A aplicacdo de qualquer das penalidades citadas realizar-se-4& em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante, observando-se o
procedimento previsto na Lei n°® 8.666/93;

13.6. A Autoridade competente, na aplicacdo das sancdes, levara em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
ASCAR, observado o principio da proporcionalidade.

14. DAS DISPOSICOES GERAIS

14.1. As normas disciplinadoras deste Pregdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracao, a finalidade e a seguranca da contratagéo;

BN

14.2. E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase da licitac&o,
convocar os licitantes para quaisquer esclarecimentos necessarios ao entendimento de suas
propostas, bem como a promocao de diligéncia destinada a esclarecer ou complementar a
instrucdo do processo, vedada a inclusdo posterior de documento ou informacdo que
deveria constar no ato da sesséo publica;

14.3. A autoridade competente para determinar a contratacdo podera revogar a licitacdo em
face de razdes de interesse publico, derivadas de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por
ilegalidade, de oficio ou por provocacao de qualquer pessoa, mediante ato escrito e
fundamentado;

14.4. Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulacdo do
procedimento licitatorio, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos
encargos que tiver, comprovadamente, suportado no cumprimento do contrato;

14.5. A Administracdo reserva-se o direito de transferir o prazo para o recebimento e
abertura das propostas descabendo, em tais casos, direito a indenizacéo pelos licitantes;

14.6. A participacdo na presente licitacdo implica em concordancia tacita, por parte do
licitante, com todos os termos e condic6es deste Edital e das clausulas contratuais, se
houver;

14.7. O licitante é responséavel, sob as penas da lei, pela fidelidade e legitimidade das
informacdes e dos documentos apresentados em qualquer fase desta licitacao;

14.8. A irregularidade que néo afete o conteudo ou idoneidade do documento ndo constituira
causa de desclassificacao;
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14.9. O contratado fica obrigado a aceitar, nas mesmas condicbes contratuais, 0s
acréscimos e supressbes de até 25% (vinte e cinco por cento) do valor do contrato,
conforme paragrafo § 1° do art. 65 da lei n°® 8.666/93;

14.10. E facultado ao pregoeiro ou a autoridade superior, a solicitacido de amostra do
produto ofertado, condi¢do esta que devera ser satisfeita em no maximo 10 (dez) dias Uteis,
apos a formalizacao;

14.11. As supressGes ou acréscimos referenciados serdo considerados formalizados,
mediante elaboracdo de Ordem de Fornecimento ou Termo Aditivo ao instrumento
contratual;

14.12. Aplicam-se aos casos omissos as disposicées constantes na Lei Federal n° 8.666/93;

14.13. Fica eleito o Foro da Comarca de Porto Alegre, RS, para dirimir litigios resultantes
deste Edital.

15. ANEXOS
Constituem anexos do edital e dele fazem parte integrante:

Anexo | - Termo de Referéncia;

Anexo Il — Modelo de Proposta de Preco;
Anexo Il - Modelo de Declaragéo;
Anexo IV — Minuta de Contrato.

Porto Alegre, 16 de novembro de 2021.

Braecon Bartz,

Pregoeiro.
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ANEXO | - TERMO DE REFERENCIA

1. DO OBJETO:

O presente termo tem por finalidade a Renovacdo de 2.600 Licencas do Software
Antivirus Bitdefender GravityZone Business Security Cloud Console, com garantia
técnica minima de 48 meses, conforme condi¢des e especificacdes estabelecidas abaixo.

2. DOS ITENS A SEREM ADQUIRIDOS

LOTE DESCRICAO RESUMIDA UNID QUANT

Renovacdo de Licencas do Software Antivirus

01 Bitdefender GrawtyZor)e _ Bus,ln_ess Security  Cloud Peca 2000
Console, com garantia técnica minima de 48 meses
(COTA PRINCIPAL)
Renovacdo de Licencas do Software Antivirus
Bitdefender GravityZone Business Security Cloud

02 SOV e Peca 600
Console, com garantia técnica minima de 48 meses
(COTA RESERVADA)

3. DAS ESPECIFICACOES TECNICAS MINIMAS:

3.1

3.2

3.3
3.3.1

3.3.2
3.3.3

3.34
3.35

3.3.6
3.3.7

3.3.8

3.4
34.1

Possuir uma Unica console de gerenciamento para gestdo e configuracdes do
antivirus, antispyware, firewall, deteccdo de intrusdo, controle de dispositivos e
controle de aplicacdes;

A solucdo devera ter a capacidade de remocdo do atual antivirus instalado e ser
capaz de instalar de forma remota o agente do antivirus pela console de
gerenciamento, e caso nao tenha a capacidade de realizacdo a remog¢ao completa, a
contratada devera remover a atual solucao utilizando scripts, softwares de terceiros,
ou mesmo de forma manual;

O produto devera possuir no minimo os seguintes médulos e funcionalidades:
Console de gerenciamento fornecendo funcionalidades de gestédo e configuracdes de
politicas;

Modulos para estagdes fisicas, notebooks e servidores;

Médulo para ambientes virtualizados, sendo criado especialmente para ambientes
virtuais;

Utilizar o conceito de heuristica para combate e a¢des contra possiveis malwares;
Oferecer tecnologia onde a solugéo explore vulnerabilidades de softwares instalados
no intuito de reduzir o risco de infec¢des (anti-exploit);

Oferecer tecnologia nativa no intuito de eliminar ameacas que sequestram dados, do
tipo ransomware;

Oferecer tecnologia onde a solucdo teste arquivos potencialmente perigosos em
ambiente isolado antes da execucdo do mesmo no ambiente de producéo;

Oferecer protecdo por base de assinaturas (vacinas);

Console de Gerenciamento:
Instalacdo e configuragao;
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3.4.2 Permitir instalacdo de console local (on-premise) com banco de dados local ou
instalacdo em nuvem (cloud) com banco de dados também em nuvem;

3.4.3

Para a opcédo de console local de ser fornecido como um appliance virtual ou

executavel parainstalacdo em servidores Windows. Deverd suportar no minimo
as seguintes plataformas de virtualizacao:

3.4.3.1VMWare vSphere;

3.4.3.2 Citrix XenServer; XenDesktop, VDI-in-a-Box;

3.4.3.3 Microsoft Hyper-V;

3.4.3.4Red hat Enterprise Virtualization;

3.4.3.5Kernel-based Virtual Machine ou KVM;

3.4.3.6 Oracle VM;

3.4.4 Devera ser fornecido com base de dados embutida e proprietaria ou com
possibilidade de utilizacdo de banco de dados externo SQL ou Oracle;

3.45

Para instalagdo da console em nuvem (cloud), a nuvem deve ser privada e do

mesmo fabricante;

3.4.6

Permitir instalacdo remota via console WEB de gerenciamento para ambientes

virtuais VMWare ou Citrix;

3.4.7
3.4.8

O mecanismo de varredura devera estar disponivel para download separadamente;
A solucdo devera permitir a inclusdo de um modulo de balanceamento para casos

em que varios servidores tenham a mesma fungdo (para alta disponibilidade,
recuperacao de desastres, performance, dentre outras necessidades);

3.4.9

Deve ser totalmente em portugués;

3.4.10 Funcionalidades Gerais:

3.4.10.1
3.4.10.2

3.4.10.2.1
3.4.10.2.2
3.4.10.2.3
3.4.10.2.4

3.4.10.3

3.4.10.3.1
3.4.10.3.2
3.4.10.3.3
3.4.10.34
3.4.10.4

3.4.10.5
3.4.10.6

3.4.10.7

3.4.10.7.1
3.4.10.7.2
3.4.10.7.3
3.4.10.7.4
3.4.10.7.5

Licenciamento flexivel;

A console de gerenciamento deve incluir informacdes detalhadas sobre
as estacdes e servidores com no minimo as seguintes informacgdes:
Nome;

IP;

Sistema Operacional;

Politica Aplicada;

A console de gerenciamento devera incluir sessdo de log com as
seguintes informacdes:

Login;

Edicéo;

Criacao;

Log-out;

Arquitetura simples de atualizagdo, com um simples clique deve ser possivel
atualizar todas fungdes e servi¢os da solugéo;

Permitir que o administrador escolha qual o pacote sera atualizado;

As notificacbes devem ser destacadas como item n&o lido e notificar o
administrador por e-mail;

No minimo enviar notificagcdes para as seguintes ocorréncias:
Problemas com licencas;

Alertas de surto de virus;

Magquinas desatualizadas;

Eventos de antimalware.

Devera prover o acesso via HTTPS;
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3.4.10.7.6
3.4.10.7.7

3.4.10.7.8
3.4.10.8

3.4.10.8.1
3.4.10.8.2
3.4.10.8.3
3.4.10.9

3.4.10.10

3.4.10.11

3.4.10.11.1
3.4.10.11.2
3.4.10.11.3
3.4.10.11.4

3.4.10.11.5

3.4.10.12

3.4.10.12.1
3.4.10.12.2
3.4.10.12.3
3.4.10.12.4
3.4.10.12.5
3.4.10.12.6
3.4.10.12.7

3.4.10.13

3.4.10.13.1
3.4.10.13.2
3.4.10.13.3
3.4.10.13.4
3.4.10.13.5

3.4.10.14

3.4.10.14.1
3.4.10.14.2
3.4.10.14.3
3.4.10.14.4
3.4.10.14.5
3.4.10.14.6
3.4.10.14.7
3.4.10.15

3.4.10.16

3.4.10.17
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Devera permitir a importacéo de certificados digitais;

O gerenciamento e a comunicagdo com dispositivos moveis devem ser feitos
de forma segura utilizando certificados digitais;

Monitoramento;

Baseado em “portlets” configuraveis com no minimo as seguintes
especificacbes:

Nome;

Tipo de relatorio;

Alvo do relatorio;

Devera disponibilizar “portlets” para geréncia e monitoramento de qualquer tipo
de endpoint, maquinas fisicas, virtuais e dispositivos moéveis;

Inventério da Rede;

Possuir no minimo as integragdes abaixo:

Multiplos dominios do Active Directory;

Multiplos VMWare vCenters;

Multiplos Citrix Xen Servers;

Possuir a possibilidade de definicdo de sincronizacdo com o Active Directory
em horas;

Descoberta de rede para maquinas em grupo de trabalho;

Possuir busca em tempo real pelo menos com os seguintes filtros:
Nome;

Sistema Operacional,

Endereco IP;

Possibilitar a instalagéo remota e desinstalagéo remota do antivirus;
Possibilitar a configuracédo de pacotes de instalacdo do produto de antivirus;
Possuir tarefas remotas e configuraveis de scan;

Possuir tarefa de reinicializacdo remota de estac¢éo ou servidor;

Assinar politicas para no minimo os niveis:
Computador;

Maquina Virtual;

Grupo de Endpoints;

Usuério do AD;

Grupo do AD;

Possuir a propriedade detalhada de objetos gerenciados para:

Nome;

IP;

Sistema Operacional;

Grupo;

Politica Assinada;

Ultimo status de malware:

Politicas;

Modelo Unico para todos os equipamentos, sejam fisicos ou virtuais;

Cada servico de seguranca deve ter seu modelo configuravel de politica com
opcdes especificas de ativar/desativar;

Através da console de gerenciamento o administrador podera ser capaz de
enviar uma politica Unica para configurar o antivirus;
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3.4.10.18 Deveré configurar as funcionalidades como escaneamento do antivirus, firewall
de duas vias de deteccdo de intruséo, controle de acesso a rede, controle de
aplicacdo, controle de acesso web (Windows e Mac), autenticacdo e acbes
para serem aplicadas em caso de virus e dispositivos em nédo conformidade;
3.4.10.19 Relatorios;

3.4.10.20 Deverd apresentar as seguintes funcionalidades:

3.4.10.21 Relatorio para cada servico de seguranca;

3.4.10.22 Facilidade de usar e visualizagdo simplificada;

3.4.10.23 Agendamento, com opc¢do de envio por e-mail para qualquer destinatario
conforme escolha do administrador;

3.4.10.24  Filtros de agendamento de relatérios;

3.4.10.25 Arquivo com todas as instancias de relatério agendados;

3.4.10.26  Exportar o relatério nos formatos .pdf e/ou .csv;

3.4.10.27  Oferecer possibilidade de criar relatérios de maneira dindmica no dashboard da
da console de gerenciamento;

3.4.10.28 Administragdo de Usuarios:
3.4.10.28.1 Administracdo baseada em regras;

3.4.10.28.2 Disponibilizar tipos de usuarios pré-definidos como no minimo:

3.4.10.28.2.1 Administrador — Gerente dos componentes da solugéo;

3.4.10.28.2.2 Administrador de rede - Gerente dos servigos de seguranga;

3.4.10.28.2.3 Relatorio — Monitora e cria relatérios;

3.4.10.28.3 Devera ser possivel customizar um tipo de usuério;

3.4.10.28.4 Devera permitir a integracdo de usuarios com o Active Directory para
autenticacdo da console de gerenciamento;

3.4.10.28.5 Registrar as ac¢des do usuario na console de gerenciamento;

3.4.10.28.6 Detalhar cada a¢éo do usuario;

3.4.10.28.7 Permitir busca complexa baseada em agfes do usuario, intervalos de tempo.

35 Seguranca para Estacdes e Servidores:

3.5.1 Protecdo para ambientes fisicos;

3.5.2 Devera proteger em tempo real e agendado as maquinas fisicas em qualquer
plataforma de sistema operacional, seja Windows, Linux ou Mac, tanto na console
local (on-premises) como na console em nuvem (cloud);

3.5.3 Deveréa suportar no minimo o0s seguintes sistemas operacionais para estacao
de trabalho:

3.5.3.1Windows 10 64Bits;

3.5.3.2Windows 8.1 64Bits;

3.5.3.3Windows 8 64Bits;

3.5.3.4Windows 7 64Bits;

3.5.4 Deverd suportar no minimo 0s seguintes sistemas operacionais para
servidores:

3.5.4.1 Windows Server 2012R2;

3.5.4.2Windows Server 2012;

3.5.4.3Windows Server 2008 R2;

3.5.5 Devera suportar no minimo 0S seguintes sistemas operacionais para
distribuicéo Linux:
3.5.5.1Ubuntu 14.04 LTS ou superior;
16
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3.5.5.2Red Hat Enterprise Linux / CentOS 6 ou superior;
3.5.5.3 SUSE Linux Enterprise Server 11 SP4 ou superior;
3.5.5.40penSUSE Leap 42.x;

3.5.5.5Fedora 25 ou superior;

3.5.5.6 Debian 8.0 ou superior;

3.5.5.7 Oracle Linux 6.3 ou superior;

3.5.5.8 Amazon Linux AMI 2016.09 ou superior;

3.5.6 Protecdo para ambientes virtuais:

3.5.6.1 Para plataforma de virtualizacdo com VMWare, devera:

3.5.6.1.1

3.5.6.1.2

3.5.6.1.3

3.5.6.2

3.5.6.2.1
3.5.6.2.2
3.5.6.2.3
3.5.6.24
3.5.6.2.5
3.5.6.2.6
3.5.6.3

3.5.6.4

3.5.6.5
3.5.6.5.1
3.5.6.5.2

3.5.6.6
3.5.6.7
3.5.6.8
3.5.6.9
3.5.6.10
3.5.6.11
3.5.6.12

3.5.6.13
3.5.6.14

3.5.6.15

Ter a disponibilidade de ser integrado e oferecer a escaneamento sem instalar o
agente nas maquinas virtuais;

A console de gerenciamento central da solucdo devera ter a possibilidade de
integrar com multiplos vCenters da VMWare;

Devera proteger em tempo real e agendado as maquinas virtuais em qualquer
plataforma de sistema operacional, seja Windows, Linux ou Mac, tanto na console
local (on-premises) como na console em nuvem (cloud);

O produto devera oferecer agente para virtualizacdo dos seguintes
produtos:

Citrix Xen Server;

Microsoft Hyper-V;

VMware ESXi;

Red Hat Virtualization;

Oracle KVM;

KVM;

Instalacdo e Configuracdo remota;

Devera permitir ao administrador customizar a instalagéo;

Devera permitir a instalacdo customizada do antivirus com no minimo:
Instalar o antivirus sem o controle de acesso a internet; (Windows Desktop);
Instalar o antivirus sem o médulo de firewall; (Windows Desktop);

A instalacdo deverd ser possivel executar com no minimo das seguintes
maneiras:

Executar o pacote de antivirus diretamente na estacé@o de trabalho;

Instalar remotamente, distribuido via console de gerencia web;

Deverda ser possivel ter um relatério com as estacdes instaladas e as faltantes da
instalacéo;

Ter a capacidade de criar um Unico pacote independente ser for para 32 bits ou 64
bits;

Devera permitir ao administrador criar grupos e subgrupos para mover as
estacoes de trabalho;

O agente utilizado na sincronizagéo deve ser incluido no cliente do antivirus e ndo
ser necessario a distribuigdo em um agente separado;

Funcdes Gerais;

Devera ter métodos de deteccdo de virus, spyware, rootkits e outros mecanismos
de segurancga;

Devera permitir a configuracdo do scan do antivirus do cliente como:

3.5.6.15.1 Scan local;
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3.5.6.15.2 Scan hibrido (local\remoto);
3.5.6.15.3 Scan remoto;

3.5.6.16 Dever4d reportar o estado atual das maquinas virtuais no minimo,
protegida/desprotegida;

3.5.6.17 Devera fazer scan em tempo real e automatico;

3.5.6.18 Devera ser configuravel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extenséo;

3.5.6.19 Devera possuir escaneamento baseado em analise heuristica;

3.5.6.20 Devera permitir a escolha e configuracao de pastas a serem scaneadas;

3.5.6.21 Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de deteccéo:

3.5.6.21.1 Baseada em assinaturas;

3.5.6.21.2 Baseada em heuristica;

3.5.6.21.3 Baseada em monitoramento continuo de processos;

3.56.6.22 Deverd ter a capacidade de escaneamento nos protocolos HTTP e SSL nas
estacoes de trabalho;

3.5.6.23

O cliente do antivirus devera ter o modulo de Antiphishing que devera ter a opcao

de verificar links pesquisados com os sites de pesquisas Search Advisor nas
estacOes de trabalho;

3.5.6.24

Devera possuir modulo de firewall que de acordo com o administrador podera ou

ndo ser instalado/desinstalado nas estacdes de trabalho;

3.5.6.25

No mddulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel

de rede local ou Internet nas estacdes de trabalho;

3.5.6.26 Deverdater os seguintes requisitos minimos de sistema:

3.5.6.26.1

3.5.6.26.1.1
3.5.6.26.1.2
3.5.6.26.1.3
3.5.6.26.1.4
3.5.6.26.1.5
3.5.6.26.1.6
3.5.6.26.1.7
3.5.6.26.1.8

3.5.6.26.2

Plataformas de Virtualizagao:

VMware vSphere ESX 5.0 ou superior;
VMware vCenter Server 4.1 ou superior;
Citrix XenDesktop 5.0 ou superior;

Xen Server 5.5 ou superior;

Citrix VDI-in-a-Box 5;

Microsoft Hyper-V Server 2008 R2, 2012
Oracle VM 3.0;

Red Hat Enterprise Virtualization 3.0;

Sistemas Operacionais para Desktops:

3.5.6.26.2.1.1 Windows 10 64Bits;
3.5.6.26.2.1.2 Windows 8.1 64Bits;
3.5.6.26.2.1.3 Windows 8 64Bits;
3.5.6.26.2.1.4 Windows 7 64Bits;

3.5.6.26.3

3.5.6.26.3.1
3.5.6.26.3.2
3.5.6.26.3.3
3.5.6.26.3.4
3.5.6.26.3.5
3.5.6.26.3.6
3.5.6.26.3.7
3.5.6.26.3.8
3.5.6.26.3.9

Sistemas Operacionais para Servidores:

Windows Server 2012R2;

Windows Server 2012;

Windows Server 2008 R2;

Windows Server 2008 apenas os moédulos de antivirus e Active Virus Control;
Linux Red Hat Enterprise;

CentOS 6 ou superior;

Ubuntu 14.04 LTS ou superior;

SUSE Linux Enterprise Server 11 SP4 ou superior;

OpenSUSE 42 ou superior;
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3.5.6.26.3.10 Fedora 25 ou superior;
3.5.6.26.3.11 Debian 8.0 ou superior;

3.5.6.27

3.5.6.27.1
3.5.6.27.2
3.5.6.27.3

3.5.6.27.4

3.5.6.27.5

3.5.6.27.6

3.5.6.27.7
3.5.6.28
3.5.6.29

3.5.6.29.1
3.5.6.29.2
3.5.6.29.3
3.5.6.30

3.5.6.31

3.5.6.31.1
3.5.6.31.2
3.5.6.31.3
3.5.6.31.4
3.5.6.31.5
3.5.6.31.6
3.5.6.31.7
3.5.6.31.8

3.5.6.32

3.5.6.32.1
3.5.6.32.2
3.5.6.32.3
3.5.6.33
3.5.6.34
3.5.6.35

Quarentena:

Devera permitir restauracdo remota, com configuracao de localidade e delecéo;
Criacdo e exclusao para arquivos restaurados;

Devera permitir o envio automatico de arquivos da quarentena para o laboratério
de virus;

Devera fazer a remocdo automatica de arquivos antigos, pré-definidos pelo
administrador;

Devera permitir a movimentacdo do arquivo da quarentena para seu local
original ou outro destino que o administrador definir;

Devera de forma automatica criar exclusdo para arquivos restaurados da
guarentena;

Devera permitir escanear a quarentena apoés a atualizacao de assinaturas;

Controle de Usuaério;

Deverd ter médulo de controle de usuario integrando com as seguintes
caracteristicas:

Blogueio de acesso a internet;

Blogueio de acesso a aplicacfes definidas pelo administrador;

Controle do Dispositivo;

Devera ser possivel a instalacdo do modulo de controle de dispositivos através
da console de gerenciamento;

Através do modulo de controle de dispositivo deverd ser possivel
controlar:

Bluetooth;

CDROM/DVDROM;

IEEE 1284 .4;

IEEE 1394;

Windows Portable;

Adaptadores de Rede;

Adaptadores de rede Wireless;

Discos Externos;

Devera escanear em tempo real qualquer informacé&o localizada em midias
de armazenamento como:

CD/DVD;

Discos Externos;

Pen-Drivers;

Devera permitir regras de definicdo de bloqueio/desbloqueio;

Devera permitir regras de excluséo;

Devera ser compativel com Mac OS Sierra, High Sierra, Mojave, Catalina e Big
Sur;

3.5.7 Atualizacéo:

3.5.7.1Apo6s a atualizacdo o administrador devera ter a capacidade de configurar uma
reinicializacgéo;

3.5.7.2 Possibilidade de utilizar um servidor local para efetuar as atualizagbes das estacdes
de trabalho;
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3.5.7.3 Permitir atualiza¢Bes de assinatura de hora em hora;

3.5.7.4Permitir motor de varredura local, no servidor de rede ou em nuvem afim de
aumentar o desempenho da estacdo de trabalho quando a mesma estiver sendo
escaneada.

4. NIVEL DE SUPORTE

4.1 Para cada chamado técnico devera ser informado um namero de controle
(protocolo) para registro, bem como manter histérico de acBes e atividades
realizadas, contendo no minimo:

4.1.1 Data e hora de abertura do chamado;

4.1.2 Responsavel pelo chamado na CONTRATADA;

4.1.3 Responsavel pelo chamado na ASCAR,;

4.1.4 Severidade atribuida ao problema;

4.1.5 Descri¢do do problema;

4.1.6 Histérico de atendimento;

4.1.7 Data e hora do encerramento;

4.1.8 Responsavel pelo encerramento;

4.2 O numero de identificacdo do chamado técnico devera ser fornecido & ASCAR no ato
de sua abertura;

4.3 30 minutos para inicio de atendimento em chamados por e-mail e telefone;

4.4 Regime de 8 x 5 x 365, dias Uteis, para o suporte técnico com atendimento por
telefone e e-mail durante periodo da licenca;

4.5 A CONTRATADA devera fornecer todas as informacdes necessarias de como abrir
chamados de suporte com o fabricante da solugéo.

5. DA FORMA E PRAZO DE ENTREGA

Em até 30 (trinta) dias apds o recebimento da Ordem de Fornecimento, as licencas devem
ser encaminhadas para o e-mail gti@emater.tche.br aos cuidados de Diogo Coradini ou
Jorge Titoneli, com as respectivas chaves de acesso.

OBSERVACAO: Caso se faca necessario, poderéa haver a reducéo do prazo.

6. DO PAGAMENTO
6.1. CondicOes de pagamento:

O pagamento sera efetuado em até 30 (trinta) dias a contar da entrega e aceite do objeto,
contra a apresentacdo do documento fiscal correspondente, através de boleto bancério ou
depodsito em conta da CONTRATADA,;

6.2. Dados para a nota fiscal e faturamento:

ASCAR - Associagdo Sulina de Crédito e Assisténcia Rural

Endereco: Rua Botafogo, 1051, Bairro Menino Deus — CEP: 90150-053 — Porto Alegre (RS).
CNPJ: 92.773.142/0001-00 IE: Isento
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ANEXO Il - MODELO DE PROPOSTA DE PRECO

Fornecedor:

CNPJ:

Endereco:

Fone / Email:

Referéncia: Pregéo Eletronico 085A/2021

Prezados Senhores:

Apresentamos a Comissao Permanente de Licitac6es da ASCAR, nossa proposta financeira
para fornecimento do objeto do edital, em conformidade com as especificacdes técnicas
exigidas, conforme preco abaixo:

LOTE DESCRICAO QUANT. R$ UNIT. | R$ TOTAL

Renovagédo de Licengas do Software
Antivirus Bitdefender GravityZone
Business Security Cloud Console, com

01 garantia técnica minima de 48 meses e 2000
demais caracteristicas conforme
Termo de Referéncia.
Renovagédo de Licengas do Software
Antivirus Bitdefender GravityZone
Business Security Cloud Console, com

02 |garantia técnica minima de 48 meses e 600
demais caracteristicas conforme
Termo de Referéncia.
(COTA RESERVADA)

VALOR TOTAL R$

Condicdes Adicionais:

Validade da proposta: Nao inferior a 60 (sessenta) dias.

Garantia: Conforme previsto no Termo de Referéncia.

Dados Bancarios para Pagamento:

Declaramos aceitar e concordar todas as condic¢des e clausulas do presente edital.

Atenciosamente,

Nome, CPF e assinatura do Responsavel,
Data e local.

Apresentar em papel timbrado identificando a licitante.

ASCAR - Associagao Sulina de Crédito e Assisténcia Rural - CNPJ 92.773.142/0001-00
Rua Botafogo, 1051 — Porto Alegre/RS — CEP 90150-053 — Site: www.emater.tche.br - E-mail: licitacoes@emater.tche.br
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ANEXO Il - MODELO DE DECLARAGAO

DECLARACAO
A ICIEANTE e inscrita no CNPJ sob n°
................................... , Situada A  .oocceevveevciciiceiee. . N%.....,  Cidade..........,
CEP:...coovvv , por intermédio de seu representante legal, Sr(a)
....................................... ,CPFN°............cccccceeeennnee..., DECLARA sob as penas da lei, que:

- Até a presente data inexistem fatos impeditivos para sua habilitacdo no presente processo
licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores;

- Para fins do disposto no inciso V, do art. 27, da Lei n°:8.666/93, acrescido pela Lei n°:
9.854/99, que NAO emprega, nem empregara, menor de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, ressalvando
gue poderda empregar menor, a partir de 14 (quatorze) anos, apenas na condigdo de

aprendiz;

- Atende plenamente os requisitos de habilitacdo constantes do presente Edital (conforme
art. 4°, inciso VII, da Lei n° 10.520/02);

- A Proposta Financeira foi elaborada de maneira independente e o conteldo da Proposta
nado foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de
gualquer outro participante potencial, por qualquer meio ou pessoa, além de que nao tentou,
por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante
potencial, quanto a participar ou ndo da referida licitagdo; bem como seu contetdo nao sera,
no todo ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro

participante potencial, antes da adjudicacéo do objeto da referida licitacéao.

Local e Data:

Nome e assinatura do Representante Legal e Carimbo.
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ANEXO IV — MINUTA DE CONTRATO DE FORNECIMENTO n°

A Associagdo Sulina de Crédito e Assisténcia Rural — ASCAR, inscrita no CNPJ sob o
namero 92.773.142/0001-00, com sede na Rua Botafogo, n° 1051, Bairro Menino Deus em
Porto Alegre/RS, CEP 90150-053, neste ato representada por seu Superintendente Geral,
Sr. Edmilson Pedro Pelizari, a seguir denominada simplesmente de ASCAR e, de outro

lado, a empresa ..........ccceeennnne , INscrita N0 CNPJ sob 0 N® ... , com sede
= T , doravante designada simplesmente de CONTRATADA,
neste ato representada POr SEU ........cccceeeeririiiirmieeeeenenninnnns , resolvem celebrar o presente

CONTRATO, que seréd regido pela Lei n.° 8.666/93 e suas alteragbes, e pelas seguintes
clausulas e condicbes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 - O presente contrato visa a Renovacao de 2.600 Licencas do Software Antivirus
Bitdefender GravityZone Business Security Cloud Console, com garantia técnica
minima de 48 meses, conforme clausulas e condi¢cdes do Edital de Pregao Eletrénico n°
085A/2021, seus Anexos e Proposta Adjudicada.

CLAUSULA SEGUNDA — DA ENTREGA E DO RECEBIMENTO DO OBJETO

2.1 - Os prazos de entrega, as quantidades das licencas adquiridas e os locais onde seréo
entregues serdo aqueles constantes no Anexo | do Edital.

2.2 - No caso de prorrogacgdo do prazo de entrega, causada por alguma das partes, deve ser
encaminhada a correspondente solicitagdo, por escrito, contendo 0 prazo necessario e a
justificativa amplamente fundamentada.

2.3 - A aceitacdo do objeto n&o exclui a responsabilidade civil, por vicios de forma,
guantidade, qualidade ou técnicos ou por desacordo com as correspondentes
especificagbes, verificadas posteriormente.

2.4 - Os defeitos ou faltas apontadas pela ASCAR deverdo ser corrigidos no prazo maximo
de 05 (cinco) dias apods o recebimento da notificacéo.

2.5 - O prazo limite estabelecido para a emisséo do aceite definitivo do lote, estara sustado
até gue seja sanada a irregularidade apontada.

2.6 - O material recusado sera considerado como nao entregue.

2.7 - Os custos de retirada e devolugdo dos materiais recusados, bem como quaisquer
outras despesas decorrentes, correrdo por conta da CONTRATADA.

CLAUSULA TERCEIRA - DO PRECO E DO PAGAMENTO

3.1 - O preco global a ser pago é de R$ ............. (coreerennns ) fixo e irreajustavel, entendido
como o preco justo e habil para a completa execucgéo do objeto.

3.2 - O preco a ser pago pela ASCAR devera englobar todas as despesas relativas e os
respectivos custos diretos e indiretos, tributos, fretes, encargos trabalhistas, sociais,
seguros, despesas fiscais e financeiras e quaisquer outras necessarias ao cumprimento do
objeto.

3.3 - O pagamento do valor contratado sera efetuado mediante a apresentacdo do
correspondente documento fiscal, com o respectivo aceite definitivo pela area recebedora,
através de boleto bancario ou depdsito em conta corrente, no prazo de até 30 (trinta) dias
contados da entrega e aceite dos itens do objeto.
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CLAUSULA QUARTA - DOS DIREITOS E DAS OBRIGACOES DA CONTRATADA

4.1 - A CONTRATADA tem o direito de perceber o valor ajustado na forma e no prazo

convencionado.

4.2 - A CONTRATADA obriga-se a:

a) Entregar o bem de acordo com as especificagfes do Edital de Licitacéo;

b) Substituir, as suas expensas, no total ou em parte, o objeto do presente Contrato, em que
se verificarem vicios, defeitos ou incorrecdes;

c) Aceitar as mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se fizerem
de até 25% do valor inicial atualizado do Contrato;

d) Responder pelas perdas, danos ou prejuizos que vierem causar a ASCAR ou terceiros,
decorrentes de sua culpa ou dolo na execucdo do Contrato, independente de outras
cominagdes contratuais ou legais a que estiver sujeita;

e) Manter durante toda a execu¢do do Contrato, em compatibilidade com as obrigagfes por
ele assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitagéo;

f) Assumir inteira responsabilidade pelas obrigacdes fiscais, previdenciarias, trabalhistas e
comerciais decorrentes da execucgdo do presente Contrato;

g) N&o usar o presente Contrato para prestar caugdo ou fazer qualquer operacgéo financeira
nem negociar em operagdo com empresa de fomento mercantil, sem expressa anuéncia
da ASCAR.

Paragrafo unico - A ASCAR néo se responsabilizara por qualquer obrigagdo assumida pela

CONTRATADA com terceiros, ndo obstante vinculados a execucgédo do presente Contrato.

CLAUSULA QUINTA - DOS DIREITOS E DAS OBRIGACOES DA ASCAR

5.1 - Receber o objeto deste Contrato nas condi¢cdes acordadas.

5.2 - A ASCAR obriga-se a:

a) Fiscalizar e registrar as ocorréncias de atraso na entrega das licencas adquiridas, na
forma do artigo 67, da Lei n° 8.666/93.

b) Proceder ao pagamento do preco, na forma e prazos contratados conforme Clausula
Segunda;

c) Dar a CONTRATADA as condi¢des necessarias ao cumprimento do Contrato.

CLAUSULA SEXTA - DO PRAZO DE FORNECIMENTO, DO CONTRATO E DA
GARANTIA

6.1 - O prazo para fornecimento do bem sera conforme o determinado no Anexo | do Edital.

6.2 - O prazo de validade deste Contrato sera de 48 (quarenta e oito) meses, contados a
partir da assinatura deste instrumento.

6.3 - O objeto do presente Contrato tem garantia técnica de 48 (quarenta e oito) meses, a
contar a partir do recebimento e aceite do objeto desta contratacéo.

CLAUSULA SETIMA — DA INEXECUCAO E DA RESCISAO DO CONTRATO

7.1 - A CONTRATADA reconhece os direitos da Administragdo, em caso de rescisao
administrativa, previstos no artigo 77 da Lei Federal n° 8.666/93, e de que o presente
Contrato podera ser rescindido a qualquer tempo de acordo com o previsto nos artigos 78 e
79 da Lei citada.
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CLAUSULA OITAVA - DAS PENALIDADES E DAS MULTAS

8.1 - Sem prejuizo da faculdade de rescisdo contratual, o Contratante podera aplicar
sancdes de natureza moratéria e punitiva ao Contratado, diante do ndo cumprimento das
clausulas contratuais;

8.2 - Com base no artigo 7° da Lei Federal n°® 10.520/2002, ficard impedido de licitar e
contratar com a ASCAR, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa, sem
prejuizo da rescisdo unilateral do contrato e da aplicagdo de multa, o contratado que:

a) Apresentar documentacao falsa;
b) Ensejar o retardamento da execucéo de seu objeto;
c¢) Falhar na execucéo do contrato;
d) Fraudar a execug¢é&o do contrato;

e) Comportar-se de modo inidéneo (atos descritos no art. 92, § Gnico e art. 97, § Unico da
Lei Federal n° 8.666/93);

f) Cometer fraude fiscal.

8.3 - A falha na execugdo do contrato configura-se quando o contratado descumprir as
obrigacdes e clausulas contratuais, cuja dosimetria ser4 aferida pela Autoridade
competente, de acordo com o previsto no item 8.8;

8.4 - O contratado que cometer qualquer das infracdes especificadas no item 8.2, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

8.4.1 - Multa;

8.4.1.1 - Compensatoria de até 10% sobre o valor total atualizado do contrato nos casos de
inexecucédo, execucdo imperfeita ou em desacordo com as especificagbes e negligéncia na
execucdo do objeto contratado, e nos casos de descumprimento de clausula contratual ou
norma de legislagéo pertinente;

8.4.1.2 - Moratdria de até 0,3% por dia de atraso injustificado sobre o valor mensal da
contratacdo, até o limite de 30 dias;

8.4.2 - Impedimento de licitar e contratar com a ASCAR, pelo prazo de até 5 (cinco) anos.
8.5 - As multas compensatérias e moratéria poderdo ser aplicadas conjuntamente, sem
prejuizo da aplicacdo da sanc¢éo do item 8.4.2;

8.6 - A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante, observando-se o
procedimento previsto na Lei n°® 8.666/93;

8.6.1 - Da aplicagdo de quaisquer das penalidades previstas, sera concedido prazo para
defesa prévia de 5 (cinco) dias Uteis a contar da notificacao;

8.7 - A multa, aplicada ap6s regular processo administrativo, sera descontada da(s) fatura(s)
ou cobrada judicialmente ou extrajudicialmente, a critério da Autoridade competente;

8.7.1 - Se os valores das faturas forem insuficientes, fica o contratado obrigado a recolher a
importancia devida no prazo de 15 (quinze) dias, contados da comunicagé&o oficial;

8.8 - A Autoridade competente, na aplicacdo das sanc¢fes, analisard a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade;

8.9 - A aplicagédo de sancdes nao exime o Contratado da obrigacdo de reparar os danos,
perdas ou prejuizos que venha a causar a ASCAR;

8.10 - O contrato, sem prejuizo das multas e demais cominacdes legais previstas no
instrumento, podera ser rescindido unilateralmente, por ato formal da Administragdo, nos
casos enumerados no art. 78, incisos | a XlI, XVII e XVIII da Lei Federal n°® 8.666/93.
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CLAUSULA NONA — DA COMUNICAGAO ENTRE AS PARTES

9.1 - Os atos de comunicagdo entre as partes, relativamente a execucao deste contrato,
serdo formalizados através de documentos escritos, devendo o destinatario cientificar o
recebimento.

9.2 - Caso a parte se recusar ao recebimento formal da comunicacao/notificacdo, o fato sera
atestado por 02 (duas) testemunhas idGneas, presentes no ato da entrega do documento,
valendo como prova de seu recebimento.

CLAUSULA DECIMA - CONSIDERACOES GERAIS

10.1 - Aplicam-se todas as demais clausulas e condi¢Bes estabelecidas no Edital do Pregao
Eletrdnico n° 000A/2021 e seus Anexos e Proposta Autorizada, que nao conflitarem com os
dispositivos deste Contrato.

CLAUSULA DECIMA PRIMEIRA — DA FISCALIZACAO

11.1 - Afiscalizag&o deste contrato ficara a cargo da Geréncia de Tecnologia da Informacgé&o
— GTI, da ASCAR.

11.2 - A fiscalizacdo de que trata o item anterior ndo isenta a CONTRATADA das
responsabilidades estabelecidas pelo Contrato.

CLAUSULA DECIMA SEGUNDA — DO FORO

12.1 - Fica eleito o Foro Central da Comarca de Porto Alegre, capital do Estado do Rio
Grande do Sul, depois de esgotada a via administrativa, para dirimir quaisquer questbes
oriundas da interpretagcdo do presente Contrato.

E, em decorréncia de estarem desta forma de acordo, as partes assinam este instrumento
em 03 (trés) vias, todas com idéntico conteudo e forma.

Porto Alegre, de de 2021.

Edmilson Pedro Pelizari,
Superintendente Geral da
ASCAR.

CONTRATADA.

TESTEMUNHAS:
L o CPF;
2 CPF:

Proc. N° 0165.1511/21-4
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